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Aufbau einer Sicherheitskultur

Klicken Sie an:
Um Sicherheits-Schwachstellen auszuschließen, das Zusammenspiel aller Sicherheits-Maß-
nahmen zu garantieren und Fehler zu vermeiden, sollte jedes Unternehmen eine 
eigene IT-Sicherheitskultur schaffen. Wenn Sie alle Fragen anklicken können, steht es gut
um die IT-Sicherheit in Ihrem Unternehmen.

Wurden alle denkbaren Sicherheitseinstellungen für IT-Systeme 
eingerichtet und aktiviert?

Wurde der Zutritt (in Räume), Zugang (zu PCs oder Netzwerken), 
Zugriff (auf bestimmte Daten) zu den IT-Systemen werden begrenzt?

Wurde festgelegt, wer wofür verantwortlich ist?

Wurde das Personal für IT-Sicherheitsbelange sensibilisiert und so geschult, 
dass es in seinen Aufgabenbereichen maximale Sicherheit umsetzen kann?

Werden alle wichtigen Daten regelmäßig und sorgfältig gesichert 
(vor Verlust, aber auch vor unbefugtem Zugriff)?

Wird ein zuverlässiger Schutz vor Viren und Trojanischen Pferden aufgebaut?

Werden alle wichtigen Daten verschlüsselt und digital signiert?

Ist jeder Netzanschluss gesichert (z.B. durch Firewalls, Intrusion Detection Systeme)?

Wurden auch die Telekommunikationssysteme in die Sicherheitsbetrachtungen 
mit einbezogen (z.B. Sicherung von Telefonanlagen gegen Abhören, Sicherung 
der Datenübertragung per Telefonleitung)?

Steht fest, was im Fall Datenverlust zu tun ist?
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